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1. OBJETO

El presente documento establece los Términos y Condiciones aplicables al uso de la
Plataforma ADAMO SIGN, una solucidn tecnoldgica de propiedad de ADAMO S.A.S., que
permite a los Clientes gestionar procesos de firma electrénica simple o avanzada, con
mecanismos de autenticacion robusta, validacién biométrica y trazabilidad técnica.

A través de ADAMO SIGN, los Clientes pueden firmar electrénicamente documentos de
contenido legal, contractual o administrativo, desde canales digitales como correo
electrdnico, interfaces web o plataformas de mensajeria instantdnea, con plena validez
juridica en los términos establecidos por la Ley 527 de 1999 y el Decreto 2364 de 2012.

El servicio contempla funcionalidades como:

Definicion de firmantes y orden de firma;

Autenticacién por OTP, biometria u otros métodos seguros;

Generacion de hash criptografico y sello de tiempo;

Registro de evidencias electrdnicas (IP, fecha, geolocalizacién, consentimiento);

Entrega del documento firmado con trazabilidad integral del proceso.

ADAMO SIGN no interviene en el contenido de los documentos suscritos, ni actia como
tercero certificador, fedatario o notario digital. Su rol se limita a proveer la infraestructura
tecnolégica para laidentificacién del firmante y la recoleccidn del consentimiento electrdnico,
conforme a los pardmetros de seguridad y validez establecidos por la normativa colombiana.

El Cliente es el Unico responsable por los efectos juridicos derivados de la firma, la legalidad
del contenido del documento y la vinculaciéon efectiva de las partes firmantes. El uso de Ia
Plataforma implica la aceptacion expresa de estos Términos y Condiciones, los cuales forman
parte integral del contrato de prestacién de servicios suscrito con ADAMO.

2. APLICACION DE LOS TERMINOS Y CONDICIONES

Los presentes Términos y Condiciones regulan la relacidn juridica entre ADAMO S.A.S,,
sociedad legalmente constituida bajo las leyes de la Republica de Colombia, identificada con
NIT 9014662591-1, y toda persona natural o juridica (en adelante, el “Cliente”) que acceda,
utilice o se beneficie, de forma directa o indirecta, de los servicios ofrecidos a través de la
Plataforma ADAMO SIGN, disponible en el sitio web oficial de ADAMO:
https://adamoservices.co.

La aceptacién expresa o tacita de los presentes Términos y Condiciones constituye un acuerdo
legalmente vinculante entre el Cliente y ADAMO, mediante el cual se entiende que el Cliente
ha leido, comprendido y aceptado en su integridad tanto este documento como la Politica de
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Tratamiento de Datos Personales, el Contrato Marco de Servicios, y cualquier otro documento
anexo que regule la relacidn contractual entre las partes.

El servicio de ADAMO SIGN esta disenado para ser utilizado exclusivamente por empresas que
requieran firmar documentos con validez legal, a través de mecanismos electronicos. El
Cliente debe contar con capacidad legal para contratar y designar firmantes validos, asi como
garantizar la integridad y legitimidad del documento que se somete a firma.

El uso de la Plataforma por parte del Cliente o de sus usuarios autorizados implica la
aceptaciéon automadtica de los presentes Términos y Condiciones. En caso de no estar de
acuerdo con los mismos, el Cliente debera abstenerse de utilizar el servicio.

ADAMO podra limitar, suspender o terminar el acceso a la Plataforma cuando detecte
incumplimientos, usos indebidos, suplantaciones, o cualquier otra conducta contraria a la ley,
a estos Términos y Condiciones o al contrato vigente, sin que ello genere derecho a
indemnizacién o reclamo por parte del Cliente.

3. IDENTIFICACION Y DATOS DE CONTACTO DEL PROVEEDOR

En cumplimiento del deber de informacidn previsto en la Ley 1480 de 2011, se deja constancia
de que la Plataforma ADAMO SIGN es operada por ADAMO, sociedad legalmente constituida
bajo las leyes colombianas, identificada con NIT 9014662591-1, con domicilio principal en la
ciudad de Pereira, Colombia.

Su sede se encuentra ubicada en la Carrera 16 Bis # 8 — 24, Edificio Oko Tower, Piso 6, y el
canal de atencion oficial es el correo electrénico contact@adamoservices.co . Para efectos de

contacto, ADAMO también pone a disposicidn la linea telefénica mévil +57 321 626 5361.

Cualquier solicitud, requerimiento, queja o ejercicio de derechos podra ser presentado a
través de los canales antes mencionados, los cuales estaran disponibles durante los horarios
habiles establecidos en la legislacion laboral colombiana o segun se indique en la Politica de
Atencion al Usuario.

4. DEFINICIONES

Para la adecuada interpretacién de los presentes Términos y Condiciones, se adoptan las
siguientes definiciones, sin perjuicio de aquellas contenidas en la Ley 527 de 1999, el Decreto
2364 de 2012 y demas normas que regulan la firma electrénica en Colombia:

ADAMO SIGN: Plataforma tecnoldgica operada por ADAMO mediante la cual los Clientes
pueden gestionar la firma electronica de documentos digitales, mediante mecanismos de
autenticacion robusta (OTP, biometria u otros), generacién de hash, sello de tiempo vy
trazabilidad completa, con efectos juridicos vinculantes.
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Autenticacion: Proceso técnico mediante el cual se verifica la identidad del firmante antes de
autorizar la suscripcién del documento. Puede incluir métodos como contrasefias de un solo
uso (OTP), validacién biométrica, reconocimiento facial o validacion de identidad por parte
del Cliente.

Cliente: Persona juridica o natural que contrata el servicio de ADAMO SIGN y actia como
originador del proceso de firma. Tiene la facultad de cargar documentos, definir firmantes,
configurar reglas de autenticacion y recibir el documento firmado. Es responsable de la
legalidad del contenido y del vinculo contractual con los firmantes.

Contrato Electrénico / Electronic Contract: Acuerdo juridicamente vinculante celebrado y
manifestado mediante uno o varios mensajes de datos (p. ej., correo electrdnico, formularios
web o plataformas). Cubre cualquier contrato digital que no dependa de tecnologias de smart
contract ni de anclajes hash, siempre que concurran los elementos esenciales de
consentimiento, objeto y causa licita.

Documento Electrénico: Archivo digital de cualquier naturaleza (contrato, declaracion,
autorizacion, formato u otro) que puede ser firmado mediante los mecanismos provistos por
ADAMO SIGN y cuya integridad y trazabilidad quedan garantizadas mediante funciones
criptograficas.

Evidencia Electrénica: Conjunto de datos técnicos y registros digitales generados durante el
proceso de firma (como direccién IP, ubicacién, fecha y hora, tipo de autenticacién, cédigo
hash, etc.) que permiten acreditar la autenticidad e integridad del acto juridico realizado.

Firma Electrénica: Conjunto de datos electrénicos asociados a un documento, que permiten
identificar al firmante y reflejan su intencién inequivoca de aceptar su contenido. En el marco
de ADAMO SIGN, puede consistir en firma simple o firma avanzada, dependiendo del nivel de
autenticacion utilizado.

Firmante: Persona natural designada por el Cliente para suscribir un documento a través de
ADAMO SIGN. El firmante debe contar con capacidad legal y ser identificado mediante
mecanismos de autenticacién técnica implementados por la Plataforma.

Hash: Valor alfanumérico Unico generado mediante una funcidon criptografica aplicada al
contenido de un documento electrénico, que permite verificar su integridad y garantizar que
no ha sido modificado después de su firma.

OTP (One Time Password): Clave numérica o alfanumérica generada por la Plataforma,
enviada al firmante por medios electronicos (como SMS o correo electrénico) y valida por un
Unico uso, con el propdsito de autenticar su identidad en el proceso de firma.



Plataforma: Entorno tecnolégico que incluye los médulos web, API, panel administrativo,
canales de autenticacidn, infraestructura de firma, verificacion y evidencias electrénicas que
componen ADAMO SIGN.

Sello de Tiempo: Registro digital que certifica la fecha y hora exacta en que se llevé a cabo
una acciéon dentro del proceso de firma (por ejemplo: apertura del documento, validacién del
firmante, firma final), permitiendo dotar de certeza temporal al acto.

Trazabilidad: Registro cronolégico, técnico y seguro de todos los eventos asociados a un
proceso de firma, incluyendo momentos de acceso, autenticacidn, firma, rechazos, ubicacion
geografica, direccién IP y cualquier otra interaccién realizada por los usuarios o firmantes.

Usuario Autorizado: Persona natural vinculada al Cliente, con credenciales validas para
acceder a la Plataforma y gestionar flujos de firma, configuracién de documentos, carga de
archivos, seguimiento de procesos y descarga de evidencias. El Cliente es responsable por
todas las acciones realizadas por sus usuarios.

Validaciéon Biométrica: Mecanismo de autenticacion que permite verificar la identidad del
firmante mediante rasgos fisicos (como reconocimiento facial) que se comparan contra una
base de datos o una imagen de referencia, como parte del proceso de firma avanzada.

5. CARACTERISTICAS DEL SERVICIO ADAMO SIGN

ADAMO SIGN es una solucidn tecnoldgica que permite a los Clientes gestionar procesos de
firma electrénica de documentos mediante mecanismos seguros, confiables y legalmente
validos. El servicio estd orientado exclusivamente a entornos empresariales (B2B) y permite
la suscripcion de documentos electréonicos con plena eficacia juridica, conforme a la
normativa colombiana vigente.

El uso de la Plataforma incluye, entre otras, las siguientes funcionalidades:

e Carga de documentos electrénicos por parte del Cliente en formato PDF u otros
compatibles;

e Definicién de firmantes y configuracién del orden de firma, con opcién de multiples
firmantes en cadena o en paralelo;

e Autenticacién del firmante mediante métodos seguros como cédigo OTP, validacion
biométrica facial o autenticacién combinada;

® Generacién de hash criptografico y sello de tiempo para garantizar la integridad del
documento firmado;

e Registro de trazabilidad completa de cada evento (apertura, firma, autenticacion, IP,
ubicacion, hora exacta);

e Entrega del documento firmado al Cliente, acompafiado del archivo de evidencias
técnicas (log de eventos y hash);



e Dashboard de gestién con seguimiento de procesos de firma activos, firmados,
vencidos o fallidos;

e Posibilidad de integracidon via APl para flujos automadticos o firma embebida en
plataformas propias;

e Soporte técnico y canal de atencion directa para resolucién de incidencias,
requerimientos normativos y acompafiamiento operativo.

El servicio puede prestarse bajo modelos por firma individual o planes mensuales, con tarifas
diferenciadas segun el volumen, el método de autenticacion, el nimero de firmantes y el tipo
de firma (simple o avanzada) cumpliendo con las caracteristicas de un contrato electrénico.

Cuando se requiera un nivel superior de trazabilidad o robustecimiento probatorio, ADAMO
SIGN podra ofrecer funcionalidades complementarias como la integracidon con blockchain
para registro de operaciones en redes distribuidas, sin que ello sustituya los mecanismos de
firma legalmente reconocidos.

La validez juridica de cada documento firmado a través de ADAMO SIGN dependera del
cumplimiento de las condiciones técnicas y legales de autenticacién del firmante, integridad
del documento, consentimiento inequivoco y capacidad legal de las partes.

ADAMO SIGN no interviene en la redaccidn, contenido ni validacién juridica del documento,
y su rol se limita a proveer la infraestructura tecnoldgica para la gestion del consentimiento
electrénico con respaldo técnico verificable.

6. DEL USO Y REGISTRO
6.1. Modelo B2B y responsabilidad sobre autorizaciones

ADAMO SIGN es una plataforma disefiada para su uso exclusivo en entornos Business to
Business (B2B). El Cliente, en su calidad de persona juridica o natural con capacidad legal,
actua como Responsable del Tratamiento de los Datos Personales de los firmantes y usuarios
involucrados en los flujos de firma electrénica gestionados a través de la Plataforma.

Corresponde al Cliente garantizar que se ha obtenido el consentimiento previo, expreso e
informado de todos los titulares de datos personales tratados en el marco de los procesos de
firma, asi como la veracidad de la informacion suministrada y la existencia de un vinculo
juridico valido con cada firmante.

ADAMO actla como Encargado del Tratamiento, en los términos de la Ley 1581 de 2012, y
Unicamente ejecuta las instrucciones del Cliente respecto a la habilitacién de los mecanismos
de firma, sin intervenir en el contenido, validez o efectos juridicos del documento firmado.

6.2. Requisitos de registro y documentacion



Para activar el servicio, el Cliente debera realizar un proceso de registro que incluye:

e Creacion de una cuenta corporativa en la Plataforma;

e Firma del Contrato Marco de Servicios y del Acuerdo de Transmisidn de Datos
Personales;
Suministro de documentacién legal que acredite su existencia y representacion, tales
como certificado de existencia y representacién legal, RUT, y documento de identidad
del representante;

e Designacion de uno o mas usuarios autorizados, quienes tendran acceso a los médulos
de carga de documentos, configuracién de firmantes y monitoreo de procesos.

ADAMO podra solicitar documentacién adicional, realizar validaciones de identidad o aplicar
filtros de riesgo antes de activar la cuenta.

6.3. Activacion del servicio y medidas de seguridad

Una vez validada la documentacidon y aceptadas las condiciones contractuales, ADAMO
activara el acceso del Cliente a la Plataforma en un plazo no superior a dos (2) dias habiles.

La Plataforma incorpora medidas de seguridad organizativas y tecnolégicas, tales como:

Autenticacidon multifactor (2FA) para usuarios administradores;
Roles diferenciados para usuarios (carga, visualizacién, auditoria);
Restriccidn de acceso por IP o dispositivo (configurable);

Registro de logs de actividad y trazabilidad de cada operacion;

Cifrado de datos en transito y almacenamiento seguro de evidencias.

El Cliente es responsable por el uso adecuado de las credenciales de sus usuarios y por revocar
inmediatamente los accesos de cualquier persona que ya no deba interactuar con la
Plataforma.

6.4. Causales de suspension o terminacion de cuenta

ADAMO podra suspender temporalmente o dar por terminado el acceso a la Plataforma en
los siguientes casos:

e Uso del servicio para suscribir documentos con contenido ilicito, fraudulento o
contrario al orden publico;

e Incumplimiento de obligaciones contractuales o falta de pago;
Suministro de informacidn falsa, incompleta o inconsistente;

e Evidencia de suplantacion, uso indebido de credenciales o manipulacion del proceso
de firma;

® Requerimiento de autoridad judicial o administrativa competente;
Finalizacion del contrato sin renovacién o prérroga expresa.



6.5. Uso de la Plataforma por parte de Usuarios Autorizados

Los Usuarios Autorizados del Cliente serdn los Unicos habilitados para cargar documentos,
configurar firmantes, gestionar procesos activos y descargar evidencias. El Cliente respondera
por todas las acciones ejecutadas bajo sus credenciales corporativas y debera asegurarse de
gue el uso de la Plataforma se ajuste a la legalidad, a los Términos y Condiciones y a los fines
previstos contractualmente.

ADAMO podra bloquear usuarios en caso de detectar actividad sospechosa, accesos no
autorizados o uso indebido del servicio, conforme a sus protocolos de seguridad.

7. DECLARACIONES Y COMPROMISOS DE USO

Al aceptar los presentes Términos y Condiciones, el Cliente declara que ha leido, comprendido
y aceptado las reglas que regulan el uso de la Plataforma ADAMO SIGN, y se compromete a
utilizarla de forma licita, segura y conforme a los principios de buena fe contractual, diligencia
técnica y respeto a la normativa vigente.

En particular, el Cliente declara y se obliga a:

7.1. Utilizar la Plataforma exclusivamente para fines legales, contractuales o administrativos
compatibles con el objeto del servicio, absteniéndose de emplearla para la firma de
documentos con contenido ilicito, fraudulento, suplantaciones o simulaciones juridicas.

7.2. Garantizar la veracidad, legalidad y legitimidad de los documentos que somete a firma,
asumiendo plena responsabilidad por su contenido, por la identificacidn correcta de los
firmantes y por las consecuencias juridicas que se deriven de los actos firmados.

7.3. Obtener de manera previa, expresa e informada el consentimiento de los firmantes para
el tratamiento de sus datos personales, el uso de mecanismos de autenticacion y la firma del
documento a través de medios digitales.

7.4. No alterar, manipular, simular ni interferir con el proceso técnico de firma, ni permitir
gue usuarios no autorizados accedan a la Plataforma o a las credenciales asignadas.

7.5. Respetar los limites operativos y de uso definidos en el contrato de servicios, incluyendo
los modelos de facturacién por firma, nimero maximo de firmantes, vigencia de los procesos
y almacenamiento de evidencias.

7.6. No cargar, procesar ni transmitir a través de la Plataforma contenido ofensivo,
difamatorio, discriminatorio o que infrinja derechos de propiedad intelectual, privacidad o
confidencialidad de terceros.



7.7. Notificar a ADAMO cualquier incidente de seguridad, acceso no autorizado o vulneracion
gue ponga en riesgo la integridad de los documentos, la confidencialidad de los firmantes o
la seguridad de la Plataforma.

7.8. Responder frente a ADAMO, autoridades y terceros por cualquier perjuicio derivado del
uso indebido del servicio, del incumplimiento de estos Términos y Condiciones o de la
ejecucion de actos contrarios a la ley o al contrato vigente.

8. COSTO DEL SERVICIO

El uso de la Plataforma ADAMO SIGN esta sujeto al pago de una contraprestacidon econémica
por parte del Cliente, la cual podra ser determinada bajo dos esquemas comerciales
principales:

® Pago por firma individual: modalidad en la que el Cliente paga un valor unitario por
cada documento firmado exitosamente a través de la Plataforma, conforme al
tarifario vigente o pactado contractualmente;

e Plan mensual o por volumen: modalidad en la que el Cliente paga una tarifa fija por
un numero determinado de firmas, usuarios o funcionalidades habilitadas durante un
periodo mensual.

El valor aplicable en cada caso dependera de factores como:

Numero de firmantes involucrados por documento;

Nivel de autenticacion requerido (OTP, biometria, firma avanzada);
Duracion de almacenamiento de evidencias o documentos firmados;
Integracion via APl o servicios complementarios (por ejemplo, blockchain);

Requerimientos de personalizacién o soporte extendido.

Las tarifas serdn comunicadas al Cliente en la propuesta comercial, el contrato marco o el
panel administrativo de la Plataforma, y cualquier modificacion sera informada con al menos
cinco (5) dias calendario de antelacién, salvo que se trate de ajustes derivados de condiciones
regulatorias, tributarias o técnicas no imputables a ADAMO.

El Cliente declara conocer que la ejecucion de una firma mediante ADAMO SIGN implica el
consumo inmediato del servicio contratado, y que los documentos firmados no son
susceptibles de revisidn técnica. Por tanto, no habra lugar a reembolsos una vez se haya
completado exitosamente el flujo de firma, salvo que se demuestre un fallo técnico imputable
a ADAMO que impida la validez juridica del acto.

ADAMO se reserva el derecho de suspender el acceso al servicio ante la mora en el pago de
las obligaciones contractuales, sin perjuicio de las acciones de cobro correspondientes y del
derecho a exigir intereses moratorios conforme a la legislacion colombiana.



9. MECANISMOS Y CONDICIONES DE PAGO

El Cliente deberd efectuar el pago de los servicios contratados conforme al esquema
comercial acordado previamente con ADAMO, ya sea bajo la modalidad de pago por firma
individual, plan mensual, o cualquier otra alternativa definida contractualmente.

Los pagos podran realizarse mediante los siguientes mecanismos:

e Transferencia interbancaria a la cuenta registrada por ADAMO en el contrato de
servicios o factura;

e Compensacién automatica, en casos donde el Cliente tenga contratado mas de un
servicio del ecosistema ADAMO;
e Otros medios previamente autorizados por escrito por ADAMO.

ADAMO no acepta pagos en efectivo, giros postales, consignaciones andnimas ni depdsitos
en cuentas no oficializadas mediante contrato o factura.

La facturacion serd emitida conforme a la normatividad tributaria colombiana, en formato
electrdnico, y enviada al correo registrado por el Cliente. La factura contendrd como minimo:

e El periodo de facturacion;
La descripcién de los servicios utilizados (firmas, usuarios, autenticaciones,
almacenamiento, etc.);

e Elvalor unitario o total, segln corresponda;
El IVA y demds impuestos aplicables.

El Cliente se compromete a revisar cada factura recibida y a reportar cualquier objeciéon
dentro de los cinco (5) dias habiles siguientes a su recepcién. Transcurrido dicho plazo sin
reclamacion, se entendera aceptada en su integridad.

El incumplimiento en el pago faculta a ADAMO para:

Suspender temporalmente el acceso del Cliente a la Plataforma;

e Retener documentos o evidencias técnicas, en tanto no se salden las obligaciones
pendientes;
Cobrar intereses moratorios a la tasa maxima legal permitida en Colombia;

Ejecutar acciones de cobro prejudicial o judicial, sin necesidad de notificacidn previa
adicional.

ADAMO podra emitir facturas recurrentes de forma mensual o segun el volumen de consumo,

y se reserva el derecho de exigir el pago anticipado en funcion del historial crediticio o del
riesgo operativo del Cliente.

10. CANCELACION VOLUNTARIA Y SOLICITUD DE REEMBOLSO POR PARTE DEL CLIENTE



Dado que el servicio prestado a través de ADAMO SIGN se ejecuta mediante procesos de firma
electrénica con efectos juridicos inmediatos y técnicamente irreversibles, el Cliente entiende
y acepta que una vez iniciado el flujo de firma, no serd posible cancelar la operacién ni solicitar
el reembolso del valor pagado, salvo en los casos en que exista una falla técnica atribuible a
ADAMO que impida completar validamente el proceso.

No obstante, el Cliente podrd solicitar la cancelacion preventiva de un flujo de firma
Unicamente si el documento aun no ha sido firmado por ninguno de los firmantes designados.
La solicitud deberad realizarse por escrito al correo contact@adamoservices.co, dentro de las
primeras doce (12) horas posteriores a la creacion del flujo, y debera contener:

Identificacién del Cliente y del usuario autorizado que originé el proceso;
Numero de referencia o cédigo del documento;
Motivo de la solicitud;

Declaracion de que el flujo no ha sido firmado por ningun destinatario.

En caso de aceptacién, ADAMO procederd con la cancelacién técnica del flujo y confirmard
por escrito la suspensién del proceso. Si se tratd de un error operativo del Cliente y no se ha
incurrido en costos técnicos significativos (por ejemplo, uso de validacién biométrica, OTP
enviado, sellos de tiempo generados), se podra estudiar la devolucion parcial del valor pagado
o la reactivacion del crédito en el sistema.

No habra lugar a reembolso cuando:

e Uno o mas firmantes hayan completado exitosamente el proceso de firma;

o El Cliente haya configurado de forma errdnea el orden, los datos del firmante o el
contenido del documento;

e Se hayan generado elementos técnicos no reversibles (hash, evidencias, tokens,
almacenamiento);

e Exista mora en el pago de otros servicios contratados con ADAMO.

Los reembolsos, cuando procedan, seran gestionados dentro de un plazo de quince (15) dias
calendario contados desde la validacién de la solicitud, y podran estar sujetos a retenciones
por costos administrativos, impuestos, tarifas bancarias u otros conceptos aplicables.

11. INDEMNIDAD

El Cliente acepta y reconoce que es el Unico responsable por el uso que haga de la Plataforma
ADAMO SIGN, asi como por las consecuencias legales, contractuales o extracontractuales que



se deriven del contenido de los documentos firmados, la identidad de los firmantes y la validez
del vinculo juridico entre las partes.

En tal sentido, el Cliente se obliga a mantener indemne a ADAMO S.A.S., sus empleados,
directivos, proveedores y aliados, frente a cualquier reclamacién, acciéon judicial,
investigacion administrativa, sancién o solicitud de terceros que se derive directa o
indirectamente de:

El contenido, alcance o efectos juridicos del documento firmado;
La inclusidn de firmantes no autorizados, suplantados o sin capacidad legal;
La falta de consentimiento vdlido o informado de los firmantes;

La configuracién errénea, incompleta o fraudulenta de flujos de firma por parte del
Cliente o sus usuarios;

El uso indebido o no autorizado de las credenciales de acceso a la Plataforma;
El incumplimiento de normas en materia de proteccién de datos personales,
contratacién electrénica o propiedad intelectual.

La obligacién de indemnidad incluye el reembolso de todos los costos, gastos, honorarios y
perjuicios directos o indirectos en los que incurra ADAMO para su defensa o resolucion de la
controversia, incluyendo gastos de representacion legal, peritajes, sanciones impuestas o
acuerdos transaccionales celebrados para evitar litigios.

Esta obligacion permanecerd vigente incluso después de la terminacién de la relacion
contractual entre el Cliente y ADAMO, en la medida en que los hechos que originan la
reclamacion se hayan producido durante la vigencia del contrato o como consecuencia del
uso previo de la Plataforma.

12. DATOS PERSONALES

ADAMO reconoce la importancia de proteger los datos personales tratados en el marco de la
prestacion del servicio ADAMO SIGN, y se compromete a cumplir con las obligaciones
establecidas enlaLey 1581 de 2012, el Decreto 1377 de 2013, la jurisprudencia constitucional,
las normas complementarias del régimen general de proteccién de datos personales en
Colombia y la Politica de Tratamiento de Datos Personales disponible en el sitio oficial de
ADAMO.

12.1. Politica de Tratamiento de Datos Personales

El tratamiento de los datos personales recolectados, almacenados, utilizados o transmitidos
en el contexto de ADAMO SIGN se realiza conforme a la Politica de Tratamiento de Datos
Personales de ADAMO, disponible para consulta en https://adamoservices.co. Esta politica

establece los principios aplicables, las finalidades del tratamiento, los derechos de los titulares
y los canales para su ejercicio.
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12.2. Rol de las partes
En el uso de la Plataforma ADAMO SIGN:

e El Cliente actia como Responsable del Tratamiento de los datos personales de los
firmantes, usuarios autorizados y demas personas involucradas en los flujos de firma;

e ADAMO actia como Encargado del Tratamiento, en los términos definidos por el
articulo 3 del literal e) de la Ley 1581 de 2012, ejecutando uUnicamente las
instrucciones documentadas del Cliente y aplicando medidas de seguridad para
preservar la confidencialidad e integridad de los datos.

12.3. Obligaciones del Cliente como Responsable del Tratamiento
Corresponde al Cliente:

e Obtenery conservar el consentimiento previo, expreso e informado de los titulares
cuyos datos serdn tratados en el proceso de firma;

e Informar al firmante sobre el uso de sus datos personales, la identidad de ADAMO
como Encargado y las finalidades del tratamiento;

® Abstenerse de cargar datos sensibles sin autorizacién vélida del titular, salvo que sea
indispensable para la ejecucion del documento (por ejemplo, firma biométrica
facial);

e Responder ante los titulares y autoridades competentes por cualquier afectacién
derivada del incumplimiento de sus deberes legales.

12.4. Contrato de transmision de datos personales

La activacion del servicio esta condicionada a la firma de un contrato de transmisién de datos
personales, en el cual se delimiten las finalidades, condiciones de tratamiento, duracion,
medidas de seguridad, restricciones de uso y mecanismos de reporte de incidentes.

En caso de negativa del Cliente a suscribir dicho contrato, ADAMO se reserva el derecho de
no iniciar o suspender el tratamiento de datos asociado a flujos de firma.

13. VALIDEZ JURIDICA DE LOS ACTOS ELECTRONICOS Y FIRMA ELECTRONICA

Los documentos firmados a través de la Plataforma ADAMO SIGN tienen plena validez juridica
y fuerza probatoria, de conformidad con lo previsto en la Ley 527 de 1999, el Decreto 2364
de 2012 y demas normas que reconocen la equivalencia funcional entre los mensajes de datos
y los documentos fisicos con firma manuscrita.

En virtud de esta normativa, se entiende que:



e La firma electrénica generada mediante ADAMO SIGN identifica plenamente al
firmante, permite verificar su consentimiento, y asegura la integridad del documento
firmado;

® El uso de mecanismos de autenticacién como OTP, biometria facial, validacién por
correo electrénico o credenciales previamente habilitadas garantiza la autenticidad
del acto suscrito;

e La generacion del hash criptografico, el sello de tiempo y el log de trazabilidad
constituyen prueba técnica suficiente de la existencia, autoria, cronologia e integridad
del documento.

Los registros electréonicos generados por la Plataforma (incluyendo la direccion IP del
firmante, la ubicacién aproximada, los eventos de autenticacidon y los documentos de
respaldo) tienen valor probatorio y serdn conservados conforme a las normas legales
aplicables, en entornos seguros que permiten su consulta, auditoria o remisidén a autoridades
cuando sea requerido.

El Cliente acepta expresamente que la aceptacion, ejecucién y perfeccionamiento de actos
juridicos mediante firma electrénica es legal, valida y vinculante, y que no podra desconocer
los efectos del documento firmado por el solo hecho de haberse suscrito electrénicamente,
salvo que logre demostrar su falsedad o inexactitud mediante los mecanismos legales
correspondientes.

14. RESPONSABILIDAD

ADAMO presta los servicios de firma electrdnica a través de la Plataforma ADAMO SIGN bajo
un régimen de obligacidn de medio, y no de resultado. Esto significa que se compromete a
poner a disposicion del Cliente una infraestructura tecnoldgica segura, robusta, confiable y
conforme con la normativa aplicable, pero no garantiza que el uso del servicio por parte del
Cliente produzca efectos juridicos especificos, ni se responsabiliza por el contenido o la validez
sustancial de los actos celebrados entre las partes firmantes.

14.1. Limites de responsabilidad de ADAMO
ADAMO no serd responsable, en ningun caso, por:

e El contenido, redaccion, legalidad o efectos juridicos de los documentos cargados y
firmados por el Cliente o sus usuarios autorizados;

e Laidentidad, capacidad legal o facultades del firmante, cuando la autenticacién haya
sido ejecutada correctamente conforme a los métodos habilitados;

e FElusoindebido, negligente o no autorizado de la Plataforma por parte del Cliente, sus
usuarios o terceros no autorizados;



e Fallos derivados de servicios o plataformas tecnoldgicas externas al control de ADAMO
(como servicios de correo electrénico, mensajeria, internet o dispositivos del
firmante);

e Pérdidas econdmicas, contractuales o extracontractuales que resulten del
incumplimiento de las obligaciones pactadas entre el Cliente y los firmantes;

e La ineficacia del acto juridico suscrito cuando esta derive de vicios en el
consentimiento, falta de objeto, ilicitud del contenido o simulacién entre las partes.

En cualquier escenario en que se acredite una falla técnica directamente atribuible a ADAMO,
su responsabilidad se limitara al valor efectivamente pagado por el Cliente por el servicio
afectado, sin que en ningln caso se reconozcan perjuicios indirectos, lucro cesante o pérdida
de oportunidad.

14.2. Asuncion de riesgos por parte del Cliente
El Cliente reconoce y acepta que:

e Es responsable exclusivo por la configuracion de cada flujo de firma, la definicidn de
firmantes, los datos de contacto, el orden de ejecucién y las reglas internas aplicables;

® Asume el riesgo juridico derivado del uso de firma electrénica en sus relaciones
contractuales, incluyendo la carga de demostrar el consentimiento del firmante en
disputas contractuales;

e Debe implementar controles internos, mecanismos de revision documental vy
verificacion de identidad complementarios si asi lo considera necesario para sus fines
legales o comerciales;

e Tiene el deber de custodiar y gestionar adecuadamente las credenciales de sus
usuarios, revocar accesos cuando corresponda y prevenir usos no autorizados.

ADAMO podra suspender el servicio en caso de detectar actividades que comprometan la
seguridad de la Plataforma, la legalidad de los actos celebrados o el cumplimiento de los
presentes Términos y Condiciones, sin que ello impliqgue incumplimiento contractual ni dé
lugar a indemnizacidn alguna.

15. LEY APLICABLE, RESOLUCION DE CONTROVERSIAS Y JURISDICCION

Los presentes Términos y Condiciones, asi como cualquier acto, relacion juridica, documento,
operacion, controversia o interpretacion derivada del uso de la Plataforma ADAMO SIGN, se
regiran exclusivamente por las leyes de la Republica de Colombia.

De manera particular, seran de aplicacion las siguientes disposiciones:

e ley 527 de 1999, sobre validez juridica de mensajes de datos, comercio electrdnico y
firma electroénica;
o Decreto 2364 de 2012, sobre firma electrdnica;



e Ley 1581 de 2012, sobre proteccion de datos personales;
e (ddigo de Comercio, Cddigo Civil, y demds normas civiles y comerciales sobre la
formacidn y ejecucién de contratos.

En caso de surgir cualquier diferencia, reclamacién, controversia o conflicto entre ADAMO y
el Cliente, las partes se comprometen a agotar de manera previa una etapa de arreglo directo,
en la que intercambiardn comunicaciones escritas por medios electrénicos, buscando una
soluciéon amigable. Esta etapa tendra una duracién mdxima de treinta (30) dias calendario,
contados desde la notificacion formal de la reclamacion.

Si no se alcanza un acuerdo dentro de dicho término, cualquiera de las partes podra acudir a
la jurisdiccidn ordinaria colombiana, y someter la controversia a conocimiento de los jueces
civiles del domicilio principal de ADAMO, con renuncia expresa a cualquier otro fuero
territorial o jurisdiccional distinto.

Este pacto de jurisdiccion prevalecerd sobre cualquier norma supletoria, salvo que exista un
acuerdo posterior de arbitraje celebrado por escrito entre las partes o se adopten
mecanismos alternativos validos conforme a la ley.

16. PROPIEDAD INTELECTUAL Y RESTRICCIONES DE USO

La Plataforma ADAMO SIGN, su cddigo fuente, disefio grafico, l6gica operativa, algoritmos,
interfaces, manuales, documentaciéon técnica, funcionalidades de autenticacion,
herramientas de firma, evidencias electrénicas, arquitectura modular, base de datos de
trazabilidad y todos los desarrollos asociados son de propiedad exclusiva de ADAMO S.AS., y
se encuentran protegidos por las normas nacionales e internacionales en materia de
propiedad intelectual, derechos de autor, software y marcas.

El Cliente reconoce y acepta que, mediante la suscripcidon del contrato de servicios y la
aceptacion de los presentes Términos y Condiciones, no adquiere ningln derecho de
propiedad o titularidad sobre la Plataforma, sus componentes o su funcionamiento, ni sobre
los signos distintivos de ADAMO.

Queda expresamente prohibido al Cliente, a sus usuarios o a cualquier tercero vinculado por
su cuenta:

e Copiar, distribuir, desensamblar, modificar, adaptar, traducir, reproducir o crear obras
derivadas a partir de la Plataforma o de cualquiera de sus partes;

e Realizar practicas de ingenieria inversa, escaneo de vulnerabilidades o pruebas de
penetracidn sin autorizacidn expresa y escrita de ADAMO;

® Incorporar la Plataforma a otros sistemas, aplicaciones, mddulos o entornos
comerciales propios o de terceros sin autorizacion formal;



e Utilizar marcas, logotipos, nombres comerciales o elementos visuales de ADAMO con
fines publicitarios, promocionales o institucionales sin consentimiento previo vy

escrito;
e Vender, arrendar, sublicenciar o explotar comercialmente el acceso a la Plataforma,
directa o indirectamente.

El uso de la Plataforma por parte del Cliente se limita estrictamente a los fines funcionales,
técnicos y juridicos derivados del objeto del contrato y de los flujos autorizados. Cualquier
uso no previsto o abusivo facultara a ADAMO para suspender el acceso, dar por terminado el
contrato y ejercer las acciones legales correspondientes.

Las infracciones a esta clausula podran dar lugar a responsabilidad civil, comercial y penal,
incluyendo el pago de indemnizaciones por perjuicios, lucro cesante y dafio reputacional,
conforme a lo establecido en la Ley 23 de 1982, la Decisiéon Andina 351 de 1993, |la Ley 44 de
1993, la Ley 603 de 2000, y demas normas aplicables.

17. MECANISMOS DE REPORTE Y CANALES DE COMUNICACION

ADAMO pone a disposicién del Cliente canales oficiales de atencién, a través de los cuales
podra reportar incidencias, realizar consultas, presentar solicitudes, elevar reclamaciones o
ejercer sus derechos en el marco del uso de la Plataforma ADAMO SIGN.

Los reportes o comunicaciones deberan estar dirigidos a:

o Correo electrénico oficial: dataprotection@adamoservices.co .
® Linea telefénica de atencién: +57 321 626 5361
e Direccion fisica: Carrera 16 Bis # 8 — 24, Edificio Oko Tower, Piso 6, Pereira, Colombia

El Cliente podra utilizar estos canales para:

Reportar fallos técnicos, errores operativos o bloqueos en la Plataforma;

e Solicitar soporte sobre autenticacidn, trazabilidad, recuperaciéon de documentos o
flujos;

o Notificar accesos no autorizados, intentos de suplantacién o incidentes de seguridad;
Presentar reclamaciones asociadas a facturacion, tiempos de respuesta o
condiciones del servicio;

® Ejercer sus derechos en materia de datos personales, conforme a la Politica de
Tratamiento de Datos de ADAMO.

Para efectos de trazabilidad y respuesta efectiva, el Cliente deberd incluir en su comunicacion:

e |dentificacion del remitente (nombre, cargo, entidad, correo registrado);
e Numero de identificacion del flujo de firma, si aplica;
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e Descripcidn detallada del hecho, fecha, hora y evidencia asociada;
e Canal de contacto para notificacidon de respuesta o seguimiento.

ADAMO acusarad recibo de la comunicacion dentro de los siguientes cinco (5) dias habiles y se
reserva el derecho de dar tratamiento prioritario a los incidentes de seguridad, accesos
indebidos, uso no autorizado de credenciales o posibles vulneraciones de datos personales.

Los reportes anénimos o carentes de informacion minima podrdn ser desestimados por
ADAMO, sin perjuicio de activar medidas preventivas si el hecho reportado compromete la
seguridad, legalidad o estabilidad del servicio.

La interaccién a través de estos canales no sustituye los procedimientos formales de
reclamaciéon contractual, ni implica aceptacion automatica de responsabilidad por parte de
ADAMO.

18. VIGENCIA, MODIFICACIONES Y ACEPTACION DE ACTUALIZACIONES

Los presentes Términos y Condiciones rigen a partir de su publicacion en los canales oficiales
de ADAMO y permanecerdn vigentes durante toda la relacién contractual entre el Cliente y
ADAMO, o mientras se mantenga el acceso o uso de la Plataforma ADAMO SIGN, lo que ocurra
primero.

ADAMO se reserva el derecho de modificar, actualizar o complementar este documento en
cualquier momento, cuando lo exijan:

e Cambios en la legislacidn o regulacidn aplicable;
Nuevas funcionalidades, mejoras tecnoldgicas o adaptaciones de la Plataforma;

® Ajustes en los esquemas comerciales, politicas internas o condiciones operativas del
servicio;

e Recomendaciones de autoridades de proteccién de datos, reguladores sectoriales o
entes de control.

Las actualizaciones seran publicadas en el sitio web oficial de ADAMO y/o dentro de la
Plataforma, con indicacién clara de la fecha de entrada en vigencia. En los casos en que las
modificaciones impliqguen cambios sustanciales en las obligaciones del Cliente o en las
condiciones del servicio, ADAMO podra:

e Notificar al Cliente por correo electrénico registrado;

e Solicitar su aceptacion expresa mediante la Plataforma antes de continuar con el
uso;

e Suspender el acceso a determinados flujos hasta tanto se confirme dicha aceptacién.



En todos los demas casos, se entendera que el uso continuado del servicio después de la
publicacidon de la nueva versidon implica la aceptacién técita y vinculante de los nuevos
Términos y Condiciones.

ADAMO conservara las versiones anteriores de este documento y podrd ponerlas a
disposicion del Cliente o de las autoridades competentes cuando asi lo soliciten.



